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1. 설계과제 제목

 OTP 코드를 활용해 보안을 강화한 스마트 택배 보관함

2. 설계과제 목적

1) 임베디드 시스템 통합 이해
센서, 모터, LCD, 통신 모듈 등 여러 하드웨어를 하나의 제어 시스템으로 통합하는 과정을 
학습한다.

2) IoT(사물인터넷) 통신 구조 학습
택배함 상태를 서버나 스마트폰 앱으로 전송하는 구조를 구현하면서 MQTT, HTTP 등 IoT 
프로토콜의 개념과 동작 원리를 익힌다.

3) 보안·인증 기초 이해
랜덤으로 생성한 OTP를 통해 비밀번호 인증 절차를 밟으며 기초적인 접근 제어 메커니즘을 
설계하고 학습한다.

4) 시스템 설계 프로세스 경험
요구사항 분석 → 하드웨어 설계 → 제어 알고리즘 구현 → 테스트 및 개선의 전체 과정을 
경험함으로써 임베디드 시스템 개발의 프로젝트 수행 절차와 협업 프로세스를 익힌다.

3. 프로젝트 제안 배경 

3.1 추진 동기
 최근 1인 가구와 원룸 거주자 증가로 인해 택배 이용량이 급격히 늘어나면서, 택배 도난 및 
분실 문제가 심각한 사회적 문제로 떠오르고 있다.
특히 낮 시간대에 집을 비우는 경우가 많은 1인 가구 특성상, 택배가 문 앞이나 공동 현관에 
장시간 방치되는 일이 잦다. 이로 인해 도난·분실·파손 등의 피해 사례가 지속적으로 발생하고 
있으며, SNS나 지역 커뮤니티를 통해 관련 제보가 급증하고 있다.
이러한 사회적 배경 속에서, 비대면 시대에 적합하고 보안성이 강화된 ‘스마트 택배함’의 
필요성이 커지고 있다.

3.2 현황분석
 최근 LGU+에서도 ‘우리집 지킴이 도어캠’(현관 앞의 수상한 움직임이나 택배 도착을 
자동으로 녹화하고, 실시간으로 스마트폰에 알림을 전송하는 시스템)을 출시하는 등, 가정 
보안을 강화하려는 시도가 활발히 이루어지고 있다.
하지만 CCTV와 도어캠이 보급되었다 하더라도, 범죄를 사전에 완전히 차단하기는 어렵다. 
특히 도난이 발생한 이후에는 택배사 측의 보상 체계나 대응 기준이 명확하지 않아, 초기 
단계에서의 사전 방지 대책이 무엇보다 중요하다.
현재 시중에 보급된 택배함 제품들은 대부분 기계식 열쇠를 이용한 개폐 방식을 사용하고 
있다.
이 방식은 설치가 간단하다는 장점이 있으나, 열쇠 분실·복제 등의 보안 취약점이 존재한다.
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따라서 저비용이면서도 보안성과 편의성을 동시에 갖춘 스마트 택배함 시스템을 개발하여, 
1인 가구나 원룸 거주자도 안전하게 택배를 수령할 수 있는 환경을 구축할 필요가 있다. 

                 

4. 프로젝트 목표와 기준 
4.1 목표와 기준

정량적 목표

1) 보안성 강화
-OTP 인증 시스템: 90% 이상의 성공적인 인증률을 목표로, 사용자 인증 시 100%의 정확도로 
일회용 비밀번호(OTP)가 생성되고 사용되도록 구현.

-무게 센서: 100% 자동 상태 감지 기능 구현. 택배 보관함에 물품이 들어가면 실시간으로 
대기 중 → 보관 중으로 상태가 자동으로 전환.

-카메라 모듈: 물품 보관 시점에 100% 사진 촬영을 자동화하여 AWS 클라우드에 사진을 저장. 
택배 분실 시 100% 증거자료 활용 가능.

-모바일 애플리케이션: 앱에서 실시간 배송 현황을 5초 이내로 확인 가능하도록 실시간 
데이터 동기화 및 푸시 알림 구현.

2) 시스템 안정성
-모터 제어: 모터 동작의 신뢰성 98% 이상. 앱 또는 키패드에서 모터가 정확히 작동하며, 
택배함 열기/닫기 동작이 1초 이내에 이루어지도록 개선.

-앱 연동: 앱과 Raspberry Pi 간 실시간 통신 성공률 99% 달성. 버튼 클릭 후 택배함 동작이 
3초 이내에 반영되도록 최적화.

3) 유지보수성
시스템 오류 발생률 2% 이하로 유지. 오류 발생 시 3시간 이내 해결이 가능하도록 시스템 
점검 및 대응 프로세스 마련.
모바일 앱과 라즈베리파이의 연동성이 문제가 발생할 경우, 주간 점검을 통해 문제를 해결할 
수 있는 시스템 관리 절차를 구현.

4) 비용 효율성
총 프로젝트 예산 15만 원 이하로 유지.
주요 부품(무게 센서, 카메라 모듈, Raspberry Pi 등)의 가격을 예산 내에서 최적화하여 시스템 구축.
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4.2 현실적 제한 요소
표 1. 본 설계과제의 현실적 제한요소 항목

5. 설계 내용 
 본 프로젝트는 택배 도난 및 분실 문제를 해결하기 위한 IoT 기반 스마트 보관함 시스템을 
개발한다. OTP 인증, 무게 센서, 카메라 모듈을 활용하여 택배 보관 전 과정을 자동화하고, 
모바일 애플리케이션을 통해 사용자에게 실시간 배송 현황을 제공함으로써 안전하고 편리한 
택배 수령 환경을 구축한다.

5.1 설계 배경 및 기술 조사

5.1.1 설계 배경
 기존 택배함 시스템은 단순한 물리적 잠금장치만을 사용하여 배송 기사와 수령인 간의 보안 
인증이 취약하고, 택배 보관 및 수령 과정을 실시간으로 추적할 수 없다는 한계가 있다. 이에 
본 프로젝트는 IoT 기술과 모바일 애플리케이션을 결합하여 배송 전 과정을 자동화하고, 
실시간 모니터링과 증거 확보가 가능한 스마트 택배 보관함 시스템을 설계하였다.

5.1.2 핵심 기술 요소
1) OTP(One-Time Password) 인증 시스템
 배송 기사와 수령인 간의 안전한 접근 제어를 위해 OTP 기반 인증 시스템을 도입하였다. 
사용자가 모바일 앱에서 4자리 일회용 비밀번호를 생성하면, 해당 코드는 데이터베이스에 
암호화되어 저장되고 유효기간과 사용 횟수가 관리된다. 배송 기사는 사용자로부터 받은 
OTP를 키패드에 입력하여 보관함에 접근할 수 있으며, 코드 사용 이력은 모두 기록되어 
보안성과 추적성을 확보한다.

현실적 제한 

요소들
내 용 (Content)

경제

- 예산 제한: 전체 예산 15만 원 이하로, 저비용 부품을 선택해야 하므로 성능

과 비용의 균형을 맞추는 것이 중요하다.

- 운영 비용: AWS 서버와 클라우드 저장에 드는 지속적인 비용을 관리해야 한

다.

편리

- 사용자 인터페이스: 앱과 Raspberry Pi 간의 실시간 통신 지연 문제와 복잡한 설정은 사

용자 불편을 초래할 수 있다.

- 설치 및 유지보수: 시스템이 간단하게 설치되고 유지 관리가 용이해야 한다.

윤리
- 데이터 보안: OTP, 개인정보 보호 및 암호화가 필수적이며, 사용자 동의를 받아야 한다.

- 환경적 영향: 전자기기와 배터리 사용으로 인한 전자폐기물 문제 해결 필요.

사회

- 1인 가구 보안: 택배 도난 문제를 해결하려면 보안성을 강화하고 사용자들이 시스템을 

신뢰할 수 있게 해야 한다.

- 기술 접근성: 스마트폰 사용이 어려운 사용자들을 위한 대체 솔루션을 고려해야 한다.
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 2) 무게 센서 기반 자동 상태 관리
 HX711 로드셀을 활용한 무게 센서는 택배 보관함 내부의 물품 유무를 실시간으로 감지한다. 
배송 기사가 택배를 보관함에 넣으면 무게 센서가 이를 감지하여 자동으로 상태를 대기중’에
서 '보관중'으로 변경하고 보관함을 잠근다. 

 3) 실시간 이미지 촬영 및 저장
 Raspberry Pi Camera Module V2를 통해 택배 보관 시점의 사진을 자동으로 촬영한다. 무게 
센서가 물품을 감지하고 보관함이 닫히면 LED가 3~4초간 점등되어 촬영 준비를 알린 후, 
카메라가 보관함 내부를 촬영한다. 촬영된 이미지는 AWS 클라우드 서버의 MySQL 
데이터베이스에 LONGBLOB 형태로 저장됨과 동시에 Raspberry Pi 로컬 저장소에도 백업된다. 
이는 택배 분실 또는 손상 발생 시 명확한 증거자료로 활용될 수 있다.

 4) 모바일 애플리케이션 연동
 Android 기반 모바일 애플리케이션은 사용자에게 직관적인 인터페이스를 제공한다. 사용자는 
앱을 통해 OTP 생성, 택배함 수동 개폐, 배송 이력 조회, 보관 사진 확인 등의 기능을 이용할 
수 있다. 앱은 Retrofit 라이브러리를 통해 Node.js 기반 REST API 서버와 통신하며, 
실시간으로 배송 상태 정보를 수신하고 푸시 알림을 통해 사용자에게 전달한다.

 5) 클라우드 기반 데이터 관리
 AWS EC2 인스턴스에 구축된 Ubuntu 서버는 MySQL 데이터베이스와 Node.js API 서버를 
운영하며, 모든 배송 데이터를 중앙 집중식으로 관리한다. 사용자 정보, OTP 코드, 배송 상태, 
접근 로그, 이미지 데이터 등이 체계적으로 저장되고, RESTful API를 통해 Android 앱과 
Raspberry Pi 간의 실시간 데이터 동기화를 지원한다. 이를 통해 확장성과 안정성을 
확보하였다.

5.2 프레임 워크

5.2.1 PyQt5

- 개념: PyQt5는 Python에서 GUI 애플리케이션을 개발하기 위한 크로스 플랫폼 프레임워크로, 
Qt의 강력한 GUI 기능을 Python 언어로 사용할 수 있게 해준다.
- 사용 이유
1) Raspberry Pi에서 4x4 키패드 입력을 시각적으로 표시하기 위한 GUI 구현
2) 비밀번호 입력 현황, 인증 결과, 시스템 상태를 실시간으로 사용자에게 표시
3) 터치스크린 환경에서도 쉽게 조작 가능한 직관적인 인터페이스 제공

- 활용 방식
1) 4x4 매트릭스 키패드 시뮬레이션 GUI 구현 (QGridLayout 활용)
2) 비밀번호 입력 필드, 상태 메시지 라벨 등 위젯 구성
3) pyqtSignal을 활용한 MQTT 메시지와 GUI 간 스레드 안전 통신
4) QTimer를 통한 자동 잠금 카운트다운 기능 구현
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5.2.2 Android Studio

- 개념: Android Studio는 Google이 공식으로 제공하는 Android 애플리케이션 개발을 위한 
통합 개발 환경(IDE)으로, Java/Kotlin 기반 앱 개발을 지원한다.

- 사용 이유
1) 택배 보관함 제어를 위한 모바일 사용자 인터페이스 개발
2) 배송 상태 조회, OTP 생성, 택배함 원격 제어 등 핵심 기능 구현
3) Material Design을 활용한 직관적이고 현대적인 UI/UX 제공

- 활용 방식
1) Java 언어 기반 Android 앱 개발
2) Material Design Components를 활용한 UI 구성
3) Activity 기반 화면 구성
4) Retrofit2를 통한 REST API 서버와의 HTTP 통신
5) SharedPreferences를 활용한 로컬 데이터 저장 (인증 토큰, 사용자 정보)
6) RecyclerView를 활용한 배송 이력 목록 표시

5.2.3 Node.js

- 개념: Node.js는 JavaScript 기반의 비동기 이벤트 처리 서버 프레임워크로, 빠른 응답성과 
높은 확장성을 제공한다.

- 사용 이유
1) 모바일 앱과의 REST API 통신을 효과적으로 처리
2) 데이터 저장, 사용자 인증, 접수 평가 등의 로직 처리에 적합
3) 비동기 처리를 통한 다중 클라이언트 요청의 효율적 관리

- 활용 방식
1) Express.js 프레임워크를 활용한 RESTful API 서버 구축
2) JWT 기반 사용자 인증 및 세션 관리
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3) MySQL 데이터베이스 연동을 통한 데이터 CRUD 처리
4) bcrypt를 활용한 비밀번호 암호화
5) MQTT 브로커와 연동하여 Raspberry Pi와 실시간 통신
6) 배송 상태 업데이트, OTP 생성/검증, 접근 로그 기록 등 비즈니스 로직 처리

5.2.4 MySQL

- 개념: MySQL은 오픈소스 관계형 데이터베이스 관리 시스템(RDBMS)으로, 안정적인 데이터 
저장과 빠른 쿼리 처리 성능을 제공한다.

- 사용 이유
1) 사용자 정보, 배송 이력, OTP 코드, 접근 로그 등의 구조화된 데이터 관리
2) 트랜잭션 처리를 통한 데이터 무결성 보장
3) 복잡한 관계형 데이터 쿼리 및 조인 연산 지원

- 활용 방식
1) 4개의 핵심 테이블 설계 및 운영
- users: 사용자 계정 정보 및 고유 택배함 비밀번호 관리
- delivery_codes: OTP 코드 생성, 만료, 사용 이력 관리
- deliveries: 배송 상태(대기중/보관중/수령완료), 무게 데이터, 이미지 저장
- box_access_logs: 택배함 접근 이력 및 인증 성공/실패 기록
2) FOREIGN KEY 제약조건을 통한 데이터 참조 무결성 확보
3) INDEX를 활용한 조회 성능 최적화
4) VIEW를 통한 활성 코드 조회 간소화
5) LONGBLOB 타입을 활용한 택배 보관 사진 저장

5.2.5 AWS (Amazon Web Services)

- 개념: AWS는 Amazon이 제공하는 클라우드 컴퓨팅 플랫폼으로, 서버, 데이터베이스, 
스토리지 등 다양한 IT 인프라를 온디맨드 방식으로 제공한다.
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- 사용 이유
1) 안정적이고 확장 가능한 서버 인프라 구축
2) 고정 IP 제공을 통한 안정적인 네트워크 접근성 확보
3) 데이터 백업 및 보안성 강화

- 활용 방식
1) EC2 (Elastic Compute Cloud): Ubuntu 24.04 LTS 기반 가상 서버 운영
  Node.js API 서버 호스팅
  MySQL 데이터베이스 서버 운영
  MQTT 브로커 운영 (Raspberry Pi와 실시간 통신)
2) 탄력적 IP: 고정 공인 IP 주소 할당
  Android 앱에서 안정적인 API 서버 접근
  Raspberry Pi에서 서버로의 일관된 연결 유지
3) 보안 그룹 설정: 포트 3001(API), 3306(MySQL), 1883(MQTT) 

5.2.6 RPi.GPIO

- 개념: RPi.GPIO는 Raspberry Pi의 GPIO 핀을 Python에서 제어할 수 있게 해주는 
라이브러리로, 하드웨어 제어의 핵심 도구이다.

- 사용 이유
1) 서보모터, 스테핑모터, LED, 부저 등 다양한 하드웨어 제어
2) PWM 신호 생성을 통한 정밀한 모터 제어
3) 키패드 입력 감지 및 처리

- 활용 방식
1) GPIO 핀 모드 설정 (BCM 모드 사용)
2) PWM을 활용한 서보모터 각도 제어 (0도: 잠금, 90도: 해제)
3) 디지털 출력을 통한 스테핑모터, LED, 부저 제어
4) 4x4 매트릭스 키패드 입력 스캔 및 감지
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5.2.8 Paho MQTT

- 개념: Paho MQTT는 경량 메시징 프로토콜인 MQTT를 Python에서 사용할 수 있게 해주는 
클라이언트 라이브러리로, IoT 디바이스 간 실시간 통신에 최적화되어 있다.

- 사용 이유
1) Android 앱에서 Raspberry Pi로 실시간 제어 명령 전달 (택배함 열기/닫기)
2) 폴링 방식 대비 효율적이고 즉각적인 양방향 통신
3) 네트워크 대역폭이 제한적인 IoT 환경에 적합

- 활용 방식
1) MQTT 브로커 연결
2) 토픽 구독: "smartbox/locker/command"
3) 앱에서 publish한 "open"/"close" 명령을 Raspberry Pi에서 수신
4) pyqtSignal을 통해 MQTT 스레드에서 GUI 메인 스레드로 안전하게 신호 전달

5.3 시스템 아키텍쳐

5.3.1 전체 시스템 아키텍처
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5.3.2 회로 구성도

1) 라즈베리파이 (중앙 제어 장치)
   - 모든 센서와 모터 제어 신호를 처리하는 메인 컨트롤러 역할.
   - GPIO 핀을 통해 서보모터, 초음파 센서, 스텝모터 드라이버에 제어 신호를 전달한다.
   - 5V 전원은 직접 공급된다.

2) 버저 (소리 출력)
   - 라즈베리파이 GPIO에 연결되어 소리 출력을 담당한다.
   - 전원은 브레드보드에 연결된 5V로 공급받는다.

3) 서보모터 (각도 제어 장치)
   - 라즈베리파이의 PWM 핀으로 제어된다.
   - 제어선(노란색/주황색)은 GPIO로, 전원선은 5V에 연결되어 있다.
   - 문 열림·닫힘, 와이퍼 동작 등에 활용 가능.

4) 스텝모터 + 스텝모터 드라이버
   - 스텝모터는 직접 라즈베리파이에 연결되지 않고,
   - 스텝모터 드라이버(A4988 등) 를 통해 구동된다.
   - 드라이버는 라즈베리파이로부터 STEP, DIR 제어 신호를 받는다.
   - 스텝모터 전원은 별도의 고전압(예: 12V) 이 필요하므로
   - 전원 공급 장치에서 직접 공급받는다.

5) 브레드보드 (배선 분배 및 전원 분기)
   - 5V, GND 라인을 여러 센서·모터로 안전하게 분배하는 역할.
   - 라즈베리파이–센서–모터 간 연결을 안전하게 정리하는 구조.
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5.4 기능블록도

5.4.1 전체 시스템 기능 블록도

1) 사용자 관리
회원가입/로그인: 사용자가 로그인하고 세션을 유지하는 기능 (JWT 사용).
사용자 정보 관리: 이메일, 전화번호 등의 사용자 정보를 관리.

2) OTP 생성 및 관리
배달 예시: 택배 수령을 위한 OTP 생성, DB에 저장 및 유효 기간 관리.
4자리 OTP 생성: 사용자와 배송 기사 간 인증을 위한 일회용 비밀번호 생성.

3) 이력 관리 및 조회
배달 이력 조회: 배달 상태 및 사진을 DB에서 확인하고 조회하는 기능.
박스 접근 기록: 사용자의 택배함 접근 기록을 관리하고 조회할 수 있다.

4) 택배 보관 프로세스
기본 OTP 입력: 택배 수령을 위한 OTP 입력 및 인증 과정.
무게 감지: 택배가 들어가면 무게 센서로 상태가 "대기 중"에서 "보관 중"으로 변경.
이미지 촬영: 택배가 보관될 때 자동으로 사진을 찍어 저장.
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5) 택배 수령 프로세스
택배 개봉: 사용자 OTP로 택배함을 열고 택배를 수령하는 과정.
배송 상태 변경: 택배 상태를 "완료"로 업데이트하여 수령이 완료된 상태를 기록함.

5.4.2 안드로이드 앱 기능 블록도 및 순서도

1) 안드로이드 앱 주요 기능 구성

안드로이드 앱은 스마트 택배함 시스템의 사용자 인터페이스를 담당하며, 다음과 같은 5가지 

주요 기능으로 구성된다.

 - 회원가입/로그인: 사용자 인증 및 계정 관리를 통해 시스템 접근 권한을 부여한다.

 - OTP 코드 생성: 택배함 개폐를 위한 일회용 4자리 인증 코드를 생성한다.

 - 택배함 원격 제어: OTP 또는 비밀번호를 이용하여 원격으로 택배함을 열거나 닫는다.

 - 배송 현황 조회: 현재 진행 중인 배송의 상태(대기 중, 보관 중, 수령 완료)를 실시간으로   

   확인한다.

 - 배송 이력 조회: 과거 배송 내역을 조회하고 통계(전체/완료/배송 중)를 확인한다.
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2) 회원가입/로그인 기능

➀ 사용자가 앱에 접속하면 회원가입 또는 로그인을 선택한다.

➁ 회원가입을 선택하면 사용자 정보를 입력한다.

➂ 입력된 정보의 유효성을 검증한다.

➃ 유효성 검증에 성공하면 비밀번호를 암호화하여 DB에 저장한다.

➄ 로그인을 선택하면 ID/PW를 입력한다.

➅ 입력된 ID/PW를 서버에서 인증한다.

➆ 서버 인증에 성공하면 JWT 토큰을 발급하여 로컬에 저장한다.

⑧ 인증 또는 검증에 실패하면 해당 단계로 돌아가 재입력을 요구한다.
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3) OTP 코드 생성 기능

➀ 사용자가 코드 생성 버튼을 클릭한다.

➁ 서버에 OTP 생성 요청을 전송한다.

➂ JWT 토큰을 이용하여 사용자 인증을 수행한다.

➃ 인증에 성공하면 4자리 랜덤 코드를 생성한다.

➄ 생성된 코드를 DB에 저장한다.

➅ 인증에 실패하면 코드 생성 단계로 돌아간다.

4) 택배함 원격 제어 기능
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➀ 사용자가 고유 OTP 또는 비밀번호를 입력한다.

➁ 입력된 정보의 실시간 유효성 검증을 수행한다.

➂ 유효성 검증에 성공하면 서버에서 인증을 진행한다.

➃ 서버 인증에 성공하면 택배함 제어 신호를 전송하여 택배함을 열거나 닫는다.

➄ 검증 또는 인증에 실패하면 입력 단계로 돌아간다.

5) 배송 현황 조회 기능

➀ 사용자가 배송 현황 조회 메뉴를 선택한다.

➁ 현재 진행 중인 배송 상태를 확인한다.

➂ 배송 상태는 대기 중, 보관 중, 수령 완료로 구분되어 표시된다.

6) 배송 이력 조회 기능

➀ 사용자가 배송 이력 조회 메뉴를 선택한다.

➁ 전체 배송 내역 목록을 불러온다.

➂ 통계 정보(전체/완료/배송 중)를 표시한다.

➃ 사용자가 개별 배송을 선택하여 상세 내역을 확인한다.
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5.4.3 라즈베리파이 하드웨어 시스템 동작 순서도

1) 시스템 시작 및 초기화

➀ 라즈베리파이가 부팅되면 시스템 초기화를 시도한다.

➁ 시스템 초기화에 성공하면 대기 화면을 표시하고, 실패하면 초기화 과정을 반복한다.

➂ 초기화가 완료되면 키패드 입력 대기 상태로 전환한다.

2) 키패드 입력 및 인증 처리

➀ 대기 화면에서 사용자가 키패드를 통해 4자리 코드를 입력한다.

➁ 입력된 4자리 코드에 대한 실시간 유효성 검증을 수행한다.

➂ 유효성 검증에 성공하면 성공 Buzzer 음을 출력하고 택배함 제어 단계로 진행한다.

➃ 유효성 검증에 실패하면 오류 Buzzer 음을 출력한다.

3) 실패 횟수 제어 메커니즘

➀ 검증 실패 시 실패 횟수를 확인한다.

➁ 실패 횟수가 5회 미만(False)이면 즉시 키패드 입력 대기 화면으로 돌아가 재입력을 허용한다.

➂ 실패 횟수가 5회 이상(True)이면 30초 대기 시간을 부여한다.

➃ 30초 대기 후 실패 횟수를 초기화하고 키패드 입력 대기 화면으로 돌아간다.
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4) 택배함 제어 동작

[택배함 열림 프로세스]

➀ 인증에 성공하면 택배함 제어(열림/닫힘) 명령을 실행한다.

➁ 택배함 열림 명령이 전달되면 스테핑 모터를 90도 회전시켜 택배함을 연다.

➂ 택배함이 열린 후 다시 키패드 입력 대기 상태로 돌아간다.

[택배함 닫힘 프로세스]

➀ 택배함 제어(열림/닫힘) 명령에서 닫힘 신호가 전달된다.

➁ 택배함 닫힘 명령이 실행되면 스테핑 모터를 -90도 회전시켜 택배함을 닫는다.

➂ 택배함이 닫힌 후 다시 키패드 입력 대기 상태로 돌아간다.

5.4.4 택배 보관 프로세스 상세 프로세스
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➀ 택배함 잠금 상태 확인: 택배함이 잠겨 있는지 확인한다.

➁ OTP 코드 생성: 사용자에게 전달할 OTP 코드를 생성한다.

➂ 배송기사 키패드 입력: 배송 기사가 키패드에 OTP 코드를 입력합한다.

➃ OTP 검증:

   - OTP 검증: 입력된 OTP 코드가 정확한지 확인.
   - Fail: OTP 코드가 틀리면 오류 처리.
   - Success: OTP 코드가 맞으면 택배 보관 프로세스로 이동하여 택배를 보관.

5.4.5 택배 수령 프로세스 상세 프로세스

➀ 택배함 잠금 상태 확인: 택배함이 잠겨 있는 상태인지 확인한다.

➁ 사용자 택배함 열기: 사용자가 택배함을 열어 택배를 수령한다.

➂ 택배 보관 프로세스: 택배가 보관되는 과정이 진행된다. 이는 택배 수령 후 택배 보관을 위

한 상태로 전환된다.
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5.4.6 사용자 인증 프로세스

➀ OTP 검증: 입력된 OTP 코드가 서버로 전송되고, 그 결과를 통해 인증 여부를 확인한다.

➁ 사용자 고유 비밀번호 확인: OTP 입력 후, 사용자 비밀번호가 맞는지 확인한다.

➂ 입력 여부:

   - Yes: 인증 성공, 다음 단계로 진행.

   - No: OTP 코드 확인 단계로 돌아가며, 올바른 OTP 코드 입력을 요구.

➃ 사용 횟수 확인 (10회 미만): 사용자가 인증 시도 횟수 10회 미만인지 확인.

   - Yes: 인증 성공 및 로그인 기록이 추가.

   - No: 인증 실패 횟수가 너무 많으면 시스템이 인증 실패 처리를 진행.
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5.5 동작 방법
5.5.1 Android 앱 사용자 인터페이스

1) 로그인 화면 (LoginActivity)
 사용자 인증을 위한 화면으로, 아이디와 비밀번호를 입력받아 서버에 로그인 요청을 
전송한다.
- 화면 구성
  • 사용자 ID 입력: 영어+숫자 조합 (영어만 가능, 숫자만 불가)
  • 비밀번호 입력: 최소 6자리 이상
  • 로그인 버튼: 입력 검증 후 서버 요청
  • 회원가입 이동 버튼: RegisterActivity로 이동

2) 회원가입 화면 (RegisterActivity)
 신규 사용자 계정을 생성하는 화면이다.
- 화면 구성
  • 사용자 ID: 영어+숫자 조합 (중복 확인)
  • 비밀번호: 최소 6자리
  • 이름: 실명
  • 이메일: 선택사항
  • 전화번호: 선택사항
  • 개인 택배함 비밀번호: 4자리 숫자 (사용자 전용)

3) 메인 화면 (MainActivity)
 로그인 후 표시되는 대시보드 화면으로, 모든 주요 기능에 접근할 수 있다.
- 화면 구성
  • 상단: "안녕하세요, [사용자명]님" 인사말
  • OTP 생성: GenerateCodeActivity로 이동
  • 택배함 원격제어: OpenLockerActivity로 이동
  • 배송 이력: HistoryActivity로 이동
  • 설정 카드: SettingsActivity로 이동

4) OTP 생성 화면 (GenerateCodeActivity)
 배송기사에게 전달할 일회용 비밀번호를 생성하는 화면이다.
- 화면 구성
  • OTP 생성 버튼: 4자리 랜덤 코드 생성
  • 생성된 코드 표시: 큰 글씨로 코드 표시
  • 클립보드 복사 버튼: 코드를 클립보드에 복사
  • 뒤로가기 버튼: 메인 화면으로 복귀

5) 택배함 원격제어 화면 (OpenLockerActivity)
 사용자가 앱에서 직접 택배함을 열고 닫을 수 있는 화면이다.
- 화면 구성
  • 개인 비밀번호 입력: 회원가입 시 설정한 4자리
  • OTP 입력: 앱에서 생성한 임시 코드
  • 택배함 열기 버튼: MQTT로 열기 명령 전송
  • 택배함 닫기 버튼: MQTT로 닫기 명령 전송
  • 현재 상태 표시: 열림/닫힘 상태
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6) 배송 이력 화면 (HistoryActivity)
과거 배송 기록을 조회하고 보관 사진을 확인할 수 있는 화면이다.
- 화면 구성
  • RecyclerView 리스트: 배송 이력 목록
     - 배송 날짜
     - 상태 (대기중/보관중/수령완료)
     - 택배 무게
     - 보관 사진 썸네일
  • 필터 버튼: 상태별 필터링
  • 상세보기: 각 항목 클릭 시 상세 화면

- 구현된 앱 인터페이스 이미지
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5.5.2 Raspberry Pi 제어 시스템

1) 키패드 입력 화면 (PyQt5 GUI)
- 화면 구성

- 동작 상태
 • 상태 1: 초기 대기 상태 (잠금)

 
• 상태 2: OTP 입력 완료

 • 상태 3: 문 열림 (택배 투입 대기)
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2) 택배 보관 프로세스 (배송기사)
Step 1: 문 열기

   

Step 2: 택배 투입

Step 3: 닫기 버튼 클릭

Step 4: 보관 중 상태 UI
-디스플레이 보관함 속 택배의 유무를 표현하여 빠르게 사용자가 확인할 수 있도록 구현 예정
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3) 택배 수령 프로세스 (사용자)
앱 원격 제어 (MQTT)
앱으로 사용자 비밀번호 또는 OTP로 입력받은 앱 화면과 성공 시 모터 회전
    
i) OTP 생성                               ii) 앱에서 OTP 입력 
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iii) OTP 일치할 시, 택배함 열림               iiii) 택배함 닫기 버튼으로 택배함 닫기

    



- 27 -

5.6 프로젝트 구현

5.6.1 데이터베이스 설계 및 구축

본 시스템은 MySQL 8.0을 사용하여 사용자 정보, 배송 데이터, 접근 로그를 체계적으로 
관리한다. AWS EC2 Ubuntu 서버에 MySQL을 설치하고, 다음과 같은 5개의 핵심 테이블을 
설계하였다.

 (1) users: 사용자 계정 정보 및 개인 택배함 비밀번호 저장

 (2) delivery_codes: OTP 코드 생성 및 유효기간 관리

 (3) deliveries: 배송 상태, 무게 데이터, 이미지 저장

 (4) box_access_logs: 모든 접근 시도 및 성공/실패 기록
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 (5) active_delivery_codes (VIEW): 활성 코드 조회 최적화

5.6.2 MQTT 기반 실시간 통신 시스템 구축
 본 시스템은 Android 앱과 Raspberry Pi 간의 실시간 양방향 통신을 위해 MQTT(Message 
Queuing Telemetry Transport) 프로토콜을 도입하였다. MQTT는 IoT 환경에 최적화된 경량 
메시징 프로토콜로, HTTP 폴링 방식 대비 낮은 대역폭과 즉각적인 응답성을 제공한다.

 5.6.2.1 서버 측 MQTT 브로커 구축 (Node.js)
   sudo apt-get update 
   sudo apt-get install mosquitto mosquitto-clients 
   sudo systemctl start mosquitto 
   sudo systemctl enable mosquitto

   sudo netstat -tuln | grep 1883

 5.6.2.2 Node.js 서버와 MQTT 통합
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 5.6.2.3 Raspberry Pi MQTT 클라이언트 구현
  (1) Paho MQTT 라이브러리 설치
    pip3 install paho-mqtt —break-system-packages

  (2) MQTT 구독 및 메시지 처리
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 5.6.2.4 PyQt5 GUI와 MQTT 시그널 연결
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5.7 프로젝트 핵심 기능 구현

5.7.1 2중 OTP 인증 시스템 구현
본 시스템은 보안성을 극대화하기 위해 2가지 인증 방식을 제공한다.
 (1) 앱에서 생성하는 임시 OTP 코드
 (2) 회원가입 시 설정한 사용자 고유 비밀번호.

 • 2중 인증: 개인 비밀번호 우선 확인 → OTP 확인
 • 유효기간 관리: 24시간 자동 만료 (expires_at)
 • 사용 횟수 제한: 최대 10회 사용 후 무효화
 • 접근 로그 기록: 모든 시도 box_access_logs에 저장

   - Step 1: OTP 생성 (Android → Node.js)
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- Step 2: 인증 검증 (Raspberry Pi → Node.js)
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- Step 3: 실패 처리 및 보안
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5.7.2 2중 잠금 메커니즘 구현
택배함의 보안성을 강화하기 위해 서보모터(1차 잠금)와 스텝모터(2차 잠금)를 순차적으로 
제어하는 2중 잠금 시스템을 구현하였다.

• PWM 제어: 서보모터 정밀 각도 조절 (50Hz)
• 스텝 제어: 200스텝 모터의 90도 회전 계산
• 순차 제어: 서보 → 스텝모터 순서로 해제/잠금
• 신호 안정화: PWM 듀티 사이클 0으로 떨림 방지
• 부저 피드백: 비동기 스레드로 사운드 재생

 - 초기 환경 세팅
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  (1) 서보모터 클래스
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  (2) 스텝모터 클래스
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6. 추진 체계 

이성진 (팀장)
업무: 시스템 설계 지원, 하드웨어 및 소프트웨어 통합, 테스트 환경 구축.
역할: 하드웨어 부품 선정, 회로 설계 및 하드웨어 통합 테스트.

고동연 (팀원)
업무: 모바일 앱 개발 (UI/UX 설계), MQTT 통신 및 REST API 서버 개발.
역할: 앱 제어 기능 구현, 서버와 데이터 통신, API 개발 및 백엔드 관리.

김도현 (팀원)
업무: 하드웨어 설계 (Raspberry Pi, 센서, 모터 연결), 시스템 구성 및 전원 관리.
역할: 하드웨어 연결 및 소프트웨어 통합 작업 지원, 프로젝트 테스트 및 디버깅 참여.

유창민 (팀원)
업무: 하드웨어 설계 (모터 제어, 센서 통합), OTP 인증 시스템 설계, 데이터 암호화 및 
클라우드 서버 관리.
역할: 하드웨어 총괄 및 테스트, 보안 시스템 구축, 클라우드 서버와 데이터 관리.
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7. 추진 일정 

수행 내용
일정 

1 2 3 4 5 6

목표와

기준

설정

- 주제 선정, 설계목표 설정

- 시장조사, 문헌조사

- 소프트웨어 요구사항 파악 

- 필요 모듈 구매 

합성

- 기능 블록 구성

- 기능별 구현 방법 정리

- 적용할 이론 및 기술 정리

- UI 설계

분석

- 세부 기능 블록도

- 목표달성가능성 확인

- 순서도 작성

- 모듈 연결 방법 정리

- 통신 방법 정리

제작

- 제어 S/W 코딩

- 모듈 연결 및 배치

- UI 구현

- 외형 제작

시험/평

가

- 시험 및 검증

- Trouble shooting

- 재설계

결과 - 결과보고 및 시연

8. 문제상황 및 해결 방안 

8.1 스마트 택배함 앱-라즈베리파이 연동 문제

- 문제상황
 • 앱에서 MQTT를 통해 택배함 열기/닫기 명령 전송 시 라즈베리파이에서 로그는 정상 
수신되나 모터가 동작하지 않는 문제 발생. 
반면 라즈베리파이 키패드에서 OTP 입력 시에는 모터가 정상 작동함. 

MQTT 콜백 함수는 백그라운드 스레드에서 실행되는 반면, GPIO 제어는 PyQt의 메인 
스레드에서만 안전하게 동작하는 스레드 충돌 문제로 판단. 

• 라즈베리파이 키패드로 인증 후 서버가 MQTT 명령을 재발행하여 부저 소리가 2회 울리는 
중복 실행 문제 발생. 
앱 사용 후 키패드 사용, 키패드 사용 후 앱 사용 시 local_action_flag가 계속 True 상태로 
유지되어 첫 번째 명령이 무시되고 두 번째 명령부터 동작하는 문제 발생. 
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- 해결 방안

 • PyQt의 시그널-슬롯 메커니즘을 활용한 MQTTSignalBridge 클래스를 구현하여 MQTT 
백그라운드 스레드에서 수신한 명령을 pyqtSignal을 통해 메인 스레드로 안전하게 전달하도록 
수정. 
라즈베리파이 키패드에서 로컬 동작 시 local_action_flag를 True로 설정하여 서버에서 
재발행되는 MQTT 명령을 무시하도록 처리하여 부저 중복 재생 방지. 

• QTimer.singleShot을 활용하여 로컬 동작 후 1초 뒤 local_action_flag를 자동으로 False로 
초기화하여 키패드와 앱 간 교차 사용 시에도 정상 동작 보장. 서보모터(1차 잠금)와 스테핑 
모터(2차 잠금)의 순차적 동작을 Locker 클래스 내 open() 및 close() 메서드에서 
time.sleep()을 통해 동작 완료 대기 시간을 추가하여 2중 잠금 시스템의 안정성 확보. 
결과적으로 앱과 키패드 모든 경로에서 모터 제어가 정상 동작하며 부저 소리도 1회만 
재생되고 교차 사용 시에도 즉시 반응하도록 개선 완료.
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8.2 앱 원격 제어 시 다른 사용자 비밀번호로 인증 가능한 보안 취약점

- 문제상황
 • 초기 시스템 설계에서 앱을 통한 원격 제어 기능은 사용자가 입력한 4자리 개인 
비밀번호를 검증할 때, 단순히 데이터베이스의 모든 사용자 중에서 해당 비밀번호와 일치하는 
계정을 찾아 인증을 성공 처리하는 구조였다.

- 해결방안

 • JWT 토큰 기반 사용자 식별을 강화하여 비밀번호 인증 체계를 악용하여 발생할 수 있는 
문제를 근본적으로 차단하는 방향으로 서버 로직을 개선하였다. 먼저 authenticateToken 
미들웨어를 통해 요청을 보낸 사용자의 ID를 JWT에서 추출하여 인증 단계에서 사용자 고유 
ID와 비밀번호를 동시에 검증하는 이중 인증 체계로 변경하였다. 

 • 기존처럼 단순히 동일한 비밀번호만 일치하면 다른 사용자의 고유 사물함도 열릴 수 
있으므로, 수정된 코드에서는 WHERE id = ?, AND box_password = ? 조건을 사용하여 
로그인한 사용자의 본인 OTP만 보관함이 개방되도록 했다. 또한 키패드와 앱의 인증 방식을 
분리하여, 키패드는 OTP 기반 /verify-open, 앱은 JWT 기반 본인 인증 /verify-open-app으로 
명확히 구분함으로써 사용자 인증 체계의 안정성과 책임성을 확보하였다.

9. 결론 및 기대효과 

9.1 결론
　본 프로젝트는 단순한 하드웨어 제작을 넘어, IoT 기술의 실생활 적용 가능성을 입증하고 
사회적 문제를 기술로 해결하는 의미 있는 활동이었다. OTP 기반 2중 인증 방식, MQTT 
실시간 통신, 클라우드 기반 데이터 관리 등 최신 기술을 융합하여 안전하고 편리한 택배 
수령 환경을 구현하였다.현재 프로토타입 단계에서 앞으로 센서 기반 택배 감지 기능의 
정확도를 더욱 높이기 위해 각 종 센서의 오차값 보정 알고리즘과 노이즈 필터링 기법을 
적용할것이고,  향후 상용화 및 확장 가능성이 충분하다고 판단된다.
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　본 프로젝트를 통해 팀원 모두는 임베디드 시스템 설계, IoT 통신 프로토콜, 클라우드 
인프라 구축, 모바일 앱 개발 등 전방위적인 기술 역량을 배양하였으며, 관리자용 대시보드를 
제작하여 다양한 조건(날짜별, 번호별, 사용자 ID별 등)으로 데이터 분석이 가능해진다면 이는 
향후 관련 분야의 진로 개척에 중요한 밑거름이 될 것이다.

　끝으로, 본 프로젝트가 택배 도난 문제로 불편을 겪는 1인 가구와 원룸 거주자들에게 
안전하게 물건을 보관할 수 있는 시스템을 제공하기 위해 기획하였다. 누구나 쉽게 사용할 수 
있는 스마트 보관함을 구축함으로써, 사용자는 집을 비운 시간에도 택배를 안심하고 맡길 수 
있고, 관리자는 물품 보관 현황을 한눈에 확인하며 체계적으로 관리할 수 있다. 또한 카메라 
인증, 센서 감지, 원격 제어 같은 기능을 통해 기존 보관함보다 보안성과 편의성이 높아져 
실제 생활 속 문제를 직접적으로 해결하는 데 도움이 될 것이다.

9.2 기대효과
1) 원룸 가구 및 아파트 단지 내 택배 도난 문제 해결
스마트 보관 시스템을 구축하여 편리하지만 기존 배송 방식보다는 보안적으로 강화된 
시스템을 사용자에게 제공함으로써 초기에 도난 문제를 해결할 수 있다.

2) 개인정보 탈취 및 악용 방지 
도난 방지 외에도 기존 택배 배송 방식은 단순히 현관문 앞에 배송되어 택배 운송자 정보를 
타인에게 노출될 수 있어 도난 방지를 넘어서 신변 보호에 위협을 가할 수 있는 위험이 
있다.그래서 스마트 무인 보관함을 통해 비대면 배송 및 수령을 통해 보다 안전하고 편리한 
서비스를 제공하고자 한다.

3) 체계화 된 보안 시스템 구축
앱을 통해 암호환 된 OTP를 생성해서 사용자에게 제공하거나, 직접적인 잠금 장치 제어를 
통해 보관함에 택배 도착 시 카메라 및 초음파센서, 하중센서를 통해 감지하고 사용자에게 
실시간으로 전송하게 하여 여러 시스템을 연계해서, 보다 복잡한 보안 시스템을 구축하였다. 
또한 택배기사님과 시스템 사용자 간의 여러 가지 수령 시나리오를 고려하여 상황에 맞는 
보안 시스템을 구축했다.

4) 스마트 홈 기술 적용 사례 확장
최근 도난 방지 사례를 찾아보면 40대 이상이많이 적발되는 사례가 있는 것 같다. 물론 
20~30대는 생활고나 단순 호기심으로돌발적인 범죄가 일어나지만 40~50대 이상은 상습 절도 
전과자이거나 지속적으로 도난을 하는 경우가 많은 것 같다. 그래서 스마트 시스템을 
구축함으로써 보다 노인층이 디지털 기술에 약하다는 점을 이용해 일부 연령층의 도난 방지를 
구축하는 것도 방법이라고 생각했다. 

5) 실제 설치 및 적용 가능한 제품 구축
원룸 및 오피스텔, 아파트 단지 내에서 실질적으로 설치 가능한 현실성 높은 제품을 설치할 
수 있도록 한다.

6) 스마트 홈, IoT기술 이해 및 확장성 확보
라즈베리파이, 센서, 카메라, 네트워크 연동을 통한 IoT 시스템 구축 경험을 바탕으로, 향후 
스마트 보관함, 분실물 보관함, 공유 우편함 등 다양한 응용 서비스로 확장 가능하다
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10. 회의록 

회 의 록 1

회의명 브레인스토밍을 통해 프로젝트 주제 도출 후 최종 주제 선정

일 시 2025.10.01 장 소 성결관 207호 

의 제 주제 후보들의 예상 결론 내용과 장단점 파악

토의
내용

1. IoT 세탁물 관리 시스템
-세탁기 또는 세탁 바구니에 부착된 무게센서·습도센서를 통해 세탁물 
양·건조상태를 자동 측정
-세탁 완료 시점, 세탁물 건조 알림을 스마트폰 앱으로 전송
-세탁 진행 상태(남은 시간, 건조 여부)를 실시간 대시보드 UI로 확인

장점:사용자가 세탁 완료/건조 여부를 수시로 확인할 필요가 없고, 다량의 
세탁물이 필요할 때(기숙사·가정), 효율적인 관리 가능하다. IoT 센서 기반으로 
유지비가 낮고 확장성이 높다

단점:센서 정확도가 낮으면 잘못된 알림이 가능하고, 세탁기 모델마다 연동 
방식이 달라 표준화 어렵다. 습기 많은 환경에서 센서 내구성 문제 발생 
가능하다

2. 심박수·산소포화도 실시간 측정 웨어러블
-손목 밴드 또는 클립형 장치에 PPG 센서, SpO2 센서내장
-측정된 심박수·산소포화도를 Bluetooth → 앱으로 실시간 전송
-사용자 건강 데이터(맥박 패턴, 위험 알림)를 그래프 형태 시각화

장점: 건강 이상(저산소증, 부정맥 등) 조기 감지 도움되고, 실시간 모니터링으로 
운동·헬스케어 활용도 높다. 착용형이므로 휴대가 편하고 사용자 경험 우수하다
단점
센서 품질에 따라 정확도 편차가 크고, 지속 착용 시 배터리 관리 
필요하다.의료기기 수준의 정확도 검증이 어렵다.

3. 택배 도난 방지 스마트 보관함
-스마트 락(솔레노이드 락)과 RFID·QR·앱 인증시스템이 결합된 보관함
-택배 기사나 사용자만 인증 후 문 열림
-보관함 열림/침입 시도 발생 시 카메라 촬영 + 앱 알림 · 서버 전송

장점: 택배 도난 문제를 근본적으로 해결할 수 있고, 다양한 인증 방식을 적용 
가능하다. 관리자가 서버에서 보관 현황 및 사용 로그 확인 가능하다.

단점: 제작 비용이 다른 프로젝트보다 높고, 네트워크 장애 시 인증,개폐 기능에 
지연이 발생한다. 실외 설치 시 방수 및 보안강화가 필요하다.

결의
사항

제안된 세 가지 프로젝트인 IoT 세탁물 관리 시스템, 심박수·산소포화도 실시간 
측정 웨어러블, 택배 도난 방지 스마트 보관함에 대해 제작 난이도, 기술성, 
실현 가능성, 활용성 측면에서 각각의 장단점을 종합적으로 검토하였다.이번 
회의 이후 논의와 평가를 거쳐 최종 프로젝트 주제를 ‘택배 도난 방지 스마트 
보관함’으로 선정하기로 결의하였다.

이견
사항 -

작성자 김도현 작성일 2025.10.01
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회 의 록 2
회의명 최종적으로 선정 된 주제 관련해서 구체화 논의

일 시 2025.10.06 장 소 Discord 온라인 회의

의 제 동작 절차 및 결과를 구체적으로 설계

토의
내용

1. 프로젝트 초기 목표 설정
-택배 도난 방지 스마트 보관함 주제를 확정하고 동작 절차 및 결과를 
구체적으로 설계한다．
-１인 가구 및 원룸에서 발생하는 택배 도난 사례 및 기대효과를 조사하여 해

당 결과물에 필요성과 타당성을 검토한다．

2.하드웨어 및 소프트웨어 설계 및 동작 절차

－라즈베리파이를 중심으로 IR，초음파，무게 센서가 택배 도착을 감지하면 카

메라가 자동으로 촬영하여 서버와 앱으로 전송된다．사용자는 앱에서 생성한 

OTP나 개인 비밀번호를 입력해 인증하게 되면，성공 시 서보 모토가 작동해 잠

금이 해제된다．

3. 소프트웨어 구현

－사용자용 앱： 지문 인식， 비밀번호 설정， 원격 잠금 제어， 도착 알림  

및 택배 실물 사진 확인 기능 구현 예정

－중앙 서버：하드웨어와 앱 간의 데이터 통신 및 관리．수령과정과 상태 변화 

또한 DB에 기록되며，gps 모듈을 통해 보관함 위치와 상태를 관리자 또한 확

인할 수 있다．

4.기대효과 및 최종 결과물 예상

• 기대 효과
－택배 도난 문제 해결：사용자가 직접 제어하는 강화된 보안시스템을 통해 택
배 도난을 사전에 방지
－개인정보 보호：택배 운송장에 노출될 수 있는 개인정보 탈취 위험 차단
－체계적인 보안 시스템 구축：앱을 통한 원격 제어，실시간 알림 등 다중 보
안 시스템을 연계하여 보안성 강화
－스마트홈 기술 확정：IOT 기술을 실생활 문제 해결에 적용한 사례를 구축하
고，기술에 취약한 연령층의 도난문제까지 해결
－제품 상용화 가능성：실제 원룸， 오피스텔， 아파트 단지 등에 설치 가능한 
현실성 높은 제품 구축

• 최종 결과물
－스마트 택배 보관함 시제품： 라즈베리파이와 각종 센서， 잠금장치가 결합
된 하드웨어
－사용자용 모바일 앱： 보관함 상태 확인  및 잠금 제어가 가능한 앱 제작
－프로젝트 결과 보고서  및 시연 영상： 프로젝트의 전 과정과 결과물을 정리

한 문서와 실제 작동 모습을 담은 영상 제출

결의
사항

다음 회의때는 전체적인 프로젝트 추진 일정과 시나리오 별 예상 문제점 및 
동작 방식을 구상한다.

이견
사항 -

작성자 이성진 작성일 2025.09.27
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회 의 록 3

회의명 동작 시나리오 별 예상 문제점 및 인증 체계 구상

일 시 2025.10.10 장 소 성결관 207호

의 제 추진 일정을 수립하고, 시나리오 별 예상 문제점, 동작을 구상해본다

토의
내용

1. 추진 일정
－１주차：주제 선정  및 시장 조사（택배 도난 사례，유사 제품 분석）
－２주차：기능  및 시스템 구조 설계  및 앱 개발 시작
－３～４주차：필요 부품 선정  및 하드웨어 연결 테스트
－５～９주차：센서 감지 로직 구현  및 각 센서 모듈화 개발
－１０～１２주차：사용자 앱 개발 완료
－１３～１４주차：전체 시스템 연동 및 최종 제품 시연 테스트
－１５주차：최종 발표 및 피드백

2. 시나리오 별 동작 방식(보관함 속 택배의 유무에 따른 절차)

－시나리오１（첫번째 택배 도착 후）

물품 감지 후 ‘자동 잠금’ 방식： 기사님이 물품을 넣은 후 센서가 감지한다．

카메라 촬영  및 이미지가 전송되고 보관함은 자동으로 잠금된다．

물품 감지 후 ‘사용자 원격 제어’ 방식： 사용자 원격 제어 방식으로써 사용자

가 전용 앱을 통해 잠금 장치를 실시간으로 직접 제어할 수 있다．

－시나리오２（두번째 이후 택배 도착）

 택배 기사님 직접 인증 방식：기사님이 도착 후 고유 코드나 인증 장치를 태

그하면 보관함이 열리면 물품을 넣고 다시 닫으면 다시 잠기는 방식이다．

 사용자 원격 제어 방식： 동일하게 기사님이 보관함의 호출 버튼을 누르면 사

용자에게 알림이 전송된다．그 후 사용자가 앱을 통해 원격으로 문을 열어주고 

닫는것까지 제어할 수 있다．

결의
사항

다음 회의때는 전체적인 프로젝트 추진 일정과 시나리오 별 예상 문제점 및 
동작 방식을 구상한다.

이견
사항 -

작성자 고동연 작성일 2025.10.10
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회 의 록 4

회의명 택배 도난 방지 스마트 보관함의 구체적인 설계 및 동작 절차 논의

일 시 2025.10.15 장 소 성결관 207호

의 제 세부적인 동작 절처와 설계 및 기획 시작

토의
내용

1. 동작 시나리오 확정
 

 비밀번호를 라즈베리파이가 직접 관리하는 구조가 아니라, 서버(MySQL + 

REST API)가 생성·저장·검증까지 모두 담당하는 구조로 확정되었다. 사용자는 앱

에서 일회용 택배 비밀번호를 생성하면 서버가 난수 생성 후 이를 MySQL DB

에 저장하고, 사용자는 해당 코드를 택배기사에게 전달한다. 

택배기사가 보관함에 도착해 PyQt 키패드에 비밀번호를 입력하면 라즈베리파이

는 입력값을 서버로 보내 검증을 요청하며, 서버는 DB에서 비밀번호·유효시간·

사용 여부를 확인한 뒤 결과를 다시 라즈베리파이에 전달한다. 

검증에 성공하면 잠금장치를 제어하여 보관함을 열고, 초음파 및 무게센서로 택

배 투입 여부를 확인한 뒤 서버에 “배송 완료” 상태를 업데이트하며, 사용자는 

앱에서 알림과 카메라 이미지를 받아볼 수 있다.

2. 데이터베이스 테이블 설계(MySql)：
－user 테이블에는 사용자 로그인 정보와 개인정보，사용자 고유의 ４자리 보관
함 비밀번호（box_password)를 저장하여 고유 사용자가 자신의 보관함을 안전
하게 관리하도록 한다．
－delivery_codes 테이블은 앱에서 생성된 OTP코드를 저장하며，코드의 만료시
간과 사용 횟수를 제한하여 임시 인증 수단으로 활용할 수 있게 하였다．
－deliveries 은 배송 상태를 확인  및 관리하고，택배의 무게 데이터와 촬영된 

이미지를 동시에 저장하여 배송 과정을 사용자에게 한눈에 파악할 수 있게한

다．

결의
사항

진행 결과
 라즈베리파이 환경에서 PyQt를 활용한 키패드 GUI를 구성하여 사용자가 
４자리 비밀번호를 입력할 수 있도록 구현하였다．키패드 입력값은 서버의 
DB에 저장된 비밀번호와 비교，검증되며，일치할  경우 라즈베리파이가 
서브모터를 제어해 보관함의 잠금이 해제되도록 하였다．

이견
사항 -

작성자 유창민 작성일 2025.10.15
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회 의 록 5

회의명 앱 - 서버 통신 구조 연구 및 어플리케이션 제작 회의

일 시 2025.10.22 장 소 성결관 207호

의 제 사용자가 보관함을 제어할 수 있는 앱 개발 후 서버와의 통신 구조에 활용

토의
내용

1. 앱-서버 통신 연구 

앱과 서버 간 통신은 ApiClient.java와 SmartBoxApiService.java가 핵심적으로 

담당한다. 먼저 ApiClient.java는 Retrofit과 OkHttp 기반의 통신 클라이언트를 

싱글턴 형태로 구성하여, 모든 요청에 Content-Type: application/json헤더를 

자동으로 포함시키고, 필요 시 인증을 위한 Authorization: Bearer <token>헤더

를 추가하도록 설계되어 있다. 

반면 SmartBoxApiService.java는 로그인, 보관함 정보 조회, 배송 내역 조회 등 

실제 기능별 API 엔드포인트를 정의하는 역할을 수행한다.

 

즉,ApiClient.java가 통신환경을 설정하는 기반 구성이면, SmartBoxApiService.ja

va는 이를 이용해 실제 서버 요청을 실행하는 구조라고 할 수 있다. 

다만 서버가 동작 중이 아니거나 Constants.BASE_URL 값이 잘못되어 있을 경우

, 앱은 서버에 연결할수없어 ConnectException, TimeoutException, Unknown

HostException과 같은 네트워크 오류가 발생할 수 있다는 점을 고려해야 한다

2. 앱 디자인 컨셉 및 공통 UI 요소 개발

안드로이드 Studio 환경에서 Material Design에서 가이드라인들을 참고하여 

앱의 기본 컬러，디자인 요소， 레이아웃 구조를 정의하였다．공통 UI 요소는 

Custom View와 JetpackCompose Composable 함수를 이용했다．

앱의 ‘빌드 설계도’ 같은 역할을 하는 설정 파일（Gradle)을 복잡한 암호문을 

대체하여，Kotlin DSL 이라는 명확하고 오류가 적은 언어로 선택하여 

작성하였다.

결의
사항

앱 개발은 주기적으로 계속 진행하고 다음 회의때는 어떤 센서들을 사용할건지 
의논 후 각 센서 별 동작 테스트를 진행할 예정이다.

이견
사항 -

작성자 김도현 작성일 2025.10.22
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회 의 록 6

회의명 라즈베리파이 모듈 연동 및 센서 동작 점검 

일 시 2025.10.29 장 소 성결관 207호

의 제 모듈 제어 코드 작성 및 동작 테스트 결과 검토

토의
내용

-라즈베리파이 모듈 연결 및 센서 동작 테스트
 Raspberry Pi 4 경에서 Python을 기반으로 각 하드웨어 모듈의 제어 코드를 

작성하였다. 서보모터는 RPi.GPIO 라이브러리의 PWM기능을 활용해 회전 

각도를 제어하였고, 스피커는 pygame.mixer 라이브러리를 통해 이벤트 트리거 

기반으로 단순 알림음을 재생하였다. 초음파 센서(HC-SR04)는 Trig/Echo 핀 

신호를 측정하여 time-of-flight 계산으로 거리를 산출하였으며, 무게 

센서(HX711 모듈)는hx711-python 라이브러리를 사용해 ADC 값을 읽고 보정 

계수를 적용하여 무게를 측정하였다.

결의
사항

 Raspberry Pi에서 서보모터, 스피커, 초음파 센서, 무게 센서를 각각 제어하는 

데 성공하였다. 서보모터는 원하는 각도 제어가 가능했고, 스피커는 알림음 

출력이 정상적으로 동작했으며, 초음파 센서는 거리 측정에서 오차 범위가 작게 

나타났다. 무게 센서 또한 hx711 모듈을 통해 보정된무게 값을 안정적으로 

출력하였다. 이를 통해 개별 하드웨어 모듈이 정상 작동함을 확인하였다.

이견
사항

문제점: 라즈베리파이에서 서보모터를 연결하여 전원 공급 후 ->동작하지 않았

고 물리적인 힘을 강제로 가해도 움직이지 않음

해결점: 서보모터 문제는 우선 전압 및 전류 공급량이 충분한지 확인하고, 

전원부를 보조 배터리나 별도의외부 전원(5V/5A이상)을 통해 안정적으로 

공급하도록 개선하였다. 또한 PWM 신호 주파수 및 듀티비를 조정하여 모터가 

정확한 제어 신호를 받을 수 있도록 수정하였다

작성자 이성진 작성일 2025.10.29
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회 의 록 7

회의명 라즈베리파이 기반 모터·센서 제어를 통한 문 여닫이 방식 논의

일 시 2025.11.05 장 소 성결관 207호

의 제 스텝모터·서보모터 테스트 결과 검토 후 문 열리는 방식 논의

토의
내용

• 택배 보관함 개방 방식 논의

 택배함 문 개방 방식을 구현하기 위해 스텝 모터와 서보 모터를 각각 

테스트하고, 라즈베리파이와의 연동을 통해 실제 동작을 확인할 것 이다 또한 

HTTP 통신 기반으로 센서만 독립적으로 동작시키는 구조를 실험하여 전체 

시스템 구조의 확장성을 확인할 예정이다.

• 진행 내용

- 스텝 모터 제어 확인: 라즈베리파이 GPIO 핀을 통해 드라이버 모듈과 

연결하여 스텝 모터 회전 각도 및 속도를 제어함.

- 서보 모터 제어 확인: PWM 신호를 이용해 서보모터의 회전 각도를 조정하고 

문 잠금 해제 구조를실험함.

- 스텝모터 vs 서보모터 비교 테스트: 문을 열고 닫는 속도, 제어 정확도, 전력 

소비량, 등을 비교 분석.

- HTTP 통신 기반 제어: F서버를 라즈베리파이에 구성하고, REST API를 통해 

/sensor엔드포인트를 호출하면 초음파 센서만 독립적으로 작동하도록 구현했다.

- 두 모터 동시 제어 실험: Python 스레드를 사용하여 서보모터 두개를 동시에 

제어했으나, 명령 신호 간 약 0.5~1초의 지연이 발생함을 확인했다.

결의
사항

• 회의 진행 결과

- 스텝 모터는 정확한 회전 제어와 높은 토크로 견고한 문을 여닫기에 

적합하나, 구동 시 전류 소모가 크고 소음이 있었다.

- 서보 모터는 응답속도가 빠르고 제어 회로가 간단하지만, 회전 각도 제한(약 

180°)으로 문 구조에 따라 추가 기구적 보완이 필요했다.

- 라즈베리파이 HTTP 서버에서 초음파 센서만 동작시키는 방식으로, 앱에서 

실시간 상태 확인(‘택배도착 감지’ 기능)을 가능하게 했다.

- 두 모터를 동시에 제어할 경우, GPIO 명령 큐 처리 지연 및 Python 스레드 

간 타이밍 충돌로 인해제어 타이밍이 미세하게 어긋나는 현상이 발생했다.

이견
사항 -

작성자 이성진 작성일 2025.11.05
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회 의 록 8

회의명 라즈베리파이 기반 모터·센서 제어를 통한 문 여닫이 방식 논의

일 시 2025.11.07 장 소 성결관 207호

의 제 스텝모터·서보모터 테스트 결과 검토 후 문 열리는 방식 논의

토의
내용

• 가상 키패드 UI 및 사용자 입력 처리 확인

 PyQt로 구현된 가상 키패드 UI가 라즈베리파이 디스플레이에 정상적으로 

출력되는 것을 확인했습니다. 사용자 입력(키패드 터치)이 PyQt 이벤트 루프 

내에서처리되어 시스템 내부 로직(비밀번호 입력 버퍼)으로 전달되는 것을 

확인했습니다

• 하드웨어 회로 구성 이론적 분석 완료

 스마트 사물함 제작에 필요한 라즈베리파이와 아두이노중심의 하드웨어 회로 

구성을 이론적으로 분석하고 이해했습니다. 특히, 스텝모터 드라이버의 

제어원리(ENA/DIR/PUL 신호), 센서 및 카메라의 데이터 처리 구조를 파악하여 

향후 하드웨어 통합을 위한 기반을 마련했습니다

결의
사항

 다음 회의때는 라즈베리파이를 이용하여 모터 제어의 기본 원리와 동작을 

복습하고, 드라이버_스텝모터_서보모터 등을 직접 연결하여 회로를 

구성해보기로 했다. 사전에 회로를 미리 스케치 해와서 회의할때 바로 설계 

단계로 들어갈수있게 준비 요청했다.

이견
사항 -

작성자 고동연 작성일 2025.11.07
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회 의 록 9

회의명 모터 제어의 원리와 동작 방식 복습

일 시 2025.11.09 장 소 성결관 207호

의 제 스텝모터, 드라이버, 스텝모터 등을 연결하여 회로 구성 

토의
내용

 라즈베리파이를 이용하여 모터 제어의 기본 원리와 동작 방식을 학습하고, 

스텝모터드라이버·스텝모터·서보모터 등을 라즈베리파이에 직접 연결하여 

회로를 구성하였다.또한 제어 프로그램을 작성하여 각 모터의 동작을 

테스트하고, 하드웨어 및 소프트웨어 간의 연동 과정을 이해하였다

결의
사항

 라즈베리파이와 각 모듈 간의 연결을 완료하고, 서보모터·스텝모터·부저·LCD 등 

주요부품의 동작을 성공적으로 확인하였다.제어 프로그램을 통해 각 모터의 

회전 방향 및 속도 제어, 서보모터의 각도 제어,부저 음 발생 등 기능 테스트를 

수행하였으며, 하드웨어 신호가 정상적으로 동작함을 확인하였다.

 WiringPi 라이브러리를 이용하여 GPIO 핀을 제어하고, 소프트웨어 PWM을 

적용하여 모터의 세기 조절이 가능함을 검증하였다.이를 통해 모터 제어의 기본 

원리와 신호 흐름을 이해하였으며, 하드웨어와 소프트웨어의 연동 과정에서 

발생할 수 있는 타이밍 문제와 전원 공급 안정성의 중요성을체험적으로 

학습하였다.

이견
사항 -

작성자 김도현 작성일 2025.11.09
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회 의 록 10
회의명 스마트 보관함 인증·제어 기능 구현 회의
일 시 2025.11.09 장 소 성결관 207호

의 제 앱–서버–키패드–모터 간 연동 구조를 기반으로 OTP 인증 후 모터·버저가 
동작하는 전체 흐름 점검 

토의
내용

1.앱–서버 연동 방식 검토

-사용자 앱에서 서버로 요청을 보내 OTP를 생성하는 구조 확정.

-OTP 생성 시 만료 시간, 1회성 사용 여부를 서버에서 관리하도록 협의.

2.터치스크린 키패드 입력 처리

-라즈베리파이 디스플레이 기반 터치 키패드에서 사용자가 OTP를 입력하면 

서버에 검증 요청을 전송.

-키패드는 Python + OpenCV/GUI 기반으로 구성하고, 입력된 데이터는 HTTP 

또는 Socket 기반으로 서버에 전달하기로 결정.

3.OTP 인증 후 모터 동작 시나리오

-서버에서 OTP가 일치하면 라즈베리파이에 제어 신호 전달.

-신호 수신 시 스텝모터 또는 서보모터가 동작하여 보관함 문을 개방하도록 

구조 확정.

-모터 동작 성공 여부는 라즈베리파이가 서버에 다시 반환하도록 결정.

4.버저 경고음 동작

-인증 성공 시 짧은 알림음, 인증 실패 시 연속 짧은 음으로 처리하도록 합의.

-버저 제어는 GPIO 기반으로 모터 동작과 함께 실행되도록 동기화.

결의
사항

• 결의 사항

-OTP 인증 절차를 서버 중심으로 확정하고 앱과 키패드에서 이를 연동하기로 했다

-키패드 입력 값은 서버로 전달하여 인증하는 구조로 통일했다.

-인증 성공 시 모터 구동 및 버저 알림 방식을 최종 확정했다.

-일부 흐름(앱–서버–키패드–모터–버저)을 실제 장비로 테스트 동작을 확인했다

-다음 활동때는 만든 시스템을 외형과 결합하여 완전한 프로젝트 실물을 

제작할 예정이다

이견
사항

• 문제 상황 및 해결방안

 문제점: 앱–서버–라즈베리파이 센서 간 통신 과정에서 로그는 정상적으로 

수신되지만 모터가 동작하지 않는 문제가 발생

 해결방안: 분석 결과, MQTT 콜백 스레드가 직접 GPIO 모터 제어를 

수행하려고 하면서 권한 및 스레드 충돌 문제가 발생한 것이 원인이었다. 

라즈베리파이 GPIO는 메인 스레드에서의 제어를 권장하기 때문에, 서브 

스레드(MQTT 스레드)에서 제어 신호를 직접 실행하려고 하면 동작이 차단될 수 

있다. 이를 해결하기 위해 MQTT 스레드가 모터 제어 요청만 전달하고, 실제 

모터 구동은 메인 스레드에서 처리하도록 구조를 변경하였다. 수정 이후 제어 

흐름이 안정적으로 동작하며, MQTT 메시지 수신 시 메인 스레드가 안전하게 

모터와 버저를 제어할 수 있게 되어 문제를 해결하였다

작성자 김도현 작성일 2025.11.09
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